Implementierung des
Informationssicherheitsmanagement-
systems (ISMS) im RVR

Ein STATUS QUO Bericht - 2026




ISMS Im RVR: Key Facts

Projektstart: 2023
Ziel: Zertifizierung nach 1SO 27001
Beratungsfirma: Materna Information & Communications SE

Projektverantwortliche: Team Organisation im Referat
Digitalisierung, Organisation und IT

ISB: Paul Grossmann

Aufforderung zur Zertifizierung: Durch die Bundesanstalt fur den
Digitalfunk der Behodrden und Organisationen mit
Sicherheitsaufgaben (BDBOS), aufgrund der Anbindung an die
Netze des Bundes durch den RVR. Kein KRITIS und keine NIS-2-
Richtlinie.



Projektstart

GAP Analyse
> Projektauftrag lag bei der IT

> Beratung durch Secunet

Vergabeverfahren

Bestellung des
Informationssicherheitsbeauftragten
(ISB)

> Personelle Herausforderung

» Interne Besetzung

» Schulung

SoA (Anwendbarkeitserkldrung)

» 87 MaBnahmen sind fur den RVR
relevant

> Keine Systementwicklung

2023

Projektiibergabe an Team

Organisation
2024

Scope

> IT -Prozesse und Datenmanagement,
Finanzmanagement, Personal, Verbandsgremien,
Regionalplanung, Recht, Hausinterner Service,
Empfang und Telefonzentrale

Bei Umorganisation oder Neubau werden die
MaBnahmen der Informationssicherheit flr den
gesamten Verband direkt berlcksichtigt.

Eine Erweiterung des Scopes ist flr den spateren
Projektverlauf angedacht.



Implementierung

Interviews

» Mitarbeitendenbefragung (Scope)

» Welche kritischen Prozesse gibt es?

> Ableitung der MaBnahmen

» UnterstUtzung und Zusicherung Uber
die Verbandsspitze fur die
Sicherstellung der Kooperation der
Mitarbeitenden

Richtlinien
» u.a. Passwortrichtlinie, Clean
Desk & Bildschirmsperren,

2025

2026

BYOD, Zutritts- und
Zugangskontrollen

Awareness Schulungen
> Hohe Kosten
» Pragmatische Umsetzung

2027

Leitlinie

» Als Commitment der
Verbandsspitze fur die
Sicherstellung der
Informationssicherheit des RVR

» Inhalt: Grundsatze der
Informationssicherheit, die der
RVR verfolgt

» Erarbeitung gemeinsam mit der
Verbandsspitze

» Zustimmung durch die Gremien
erfolgt

Physische Bestandsaufnahme

> Sichtung der Zutritte
Herausforderung: Offentliche Bereiche im
RVR -> bauliche und organisatorische
Anpassung erforderlich

> Besichtigung AuBenstandorte




Bundesanstalt fur den Digitalfunk

der Beh6rden und Organisationen

mit Sicherheitsaufgaben (BDBOS)

> Fristverlangerung bis
31.12.2026

Audit &
Zertifizierung

AU d it & Zertifizierung

2026

— |nternes Audit

— | 2027

Kontinuierliche
Weiterentwicklung
und Verbesserung
der Informations-
sicherheit




Euer Blick: Perspektiven teilen & voneinander lernen

Bitte kommt in Kleingruppen (4-5 Personen) zusammen und tauscht euch aus (10 Minuten)

7] Status quo: Wie ist euer aktueller Stand? (mundliche Vorstellung)
@ Herausforderungen: Welche Herausforderungen begleiten euch?

Bedarfe: Wo winscht ihr euch Unterstitzung oder neue Ideen?

RUHR\\




Lust dich weiter

auszutauschen?

Dann trete unserer

Gruppe ISMS bei!

RUHR DIGITAL
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Vielen Dank fiir Eure Aufmerksamkeit!
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